Einrichtung des WiWinf-VPN-Zugangs per eToken

Einrichtung des WiWinf-VPN-Zugangs per eToken

In Kiirze:
o IP:132.252.54.102
» PPTP-Verbindung
« Smart-Card
« Sicherheit: Uberprifung des Serverzertifikats deaktivieren

Ausfiihrlich:

In drei Schritten wird die Verbindung eingerichtet
1. zuerst wird die Verbindung Uber den Assistenten angelegt
2. dann wird die Verbindung noch speziell konfiguriert
3. und zuletzt wird eine Testverbindung aufgebaut

1. eine neue Netzwerkverbindung mit dem Assistenten anlegen

Uber Start => Systemsteuerung => Netzwerkverbindungen den
Assistent fiir neue Verbindungen starten.
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Bei der ersten Auswahl Verbindung mit dem Netzwerk am Arbeitsplatz

herstellen wahlen.

Netzwerkverbindungstyp
Wie mochten Sie vorgehen?

¢ Verhindung mit dem Intermet herstellen

Steltt eine Vierbindung mit dem Intemet her, so dass Sie den Browser venwvenden
und E-Mail lesen kénnen.

(:S\ferhird.ngliidengelzwerkm." itsplatz herstellen:

Stellt eine Verbindung mit einem Fimennetzwerk ((ber eine DFU- oder
WP N-Verbindung) her, so dass Sie von zu Hause oder unterwegs arbeiten konnen.

{” Ein Heim- oder ein kleines Firmennetzwerk einrichten
Stellt eine Verbindung mit einem bestehenden Heim- oder kleinem Fimmennetzwerk
her ader richtet eine neue Verbindung ein.

' Ene erweiterte Verbindung einrichten
Stelt eine direkte Verbindung mit einem anderen Computer Gber einen serellen,

parallelen oder Infrarctanschluss her oder richtet diesen Computer so ein, dass
andere Computer darauf zugreifen konnen.

<zuick [ Weier> |  Abbrechen |

Im nachsten Dialog VPN-Verbindung auswahlen
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Assistent fiir neve Verbindungen

Netzwerkverbindung
Wie soll die Netzwerkverbindung am Arbeitsplatz hergestelt werden?

Folgende Verbindung erstellen:

" DF0-Verbindung

Steltt eine Verbindung Gber ein Modem und eine regulare Telefonleitung oder Gber
eine |SDN-Telefonleitung her.

eine zweﬂ;;.\rerbindung mit einer VPMN-Verbindung (Vitual Private Metwork)
(Gber eine Intemetverbindung her.

<Zuick [ Weter> | Apbrechen |

Der Verbindung dann den Namen WiWinf-VPN geben

Verbindungsname
Geben einen Mamen fir die Verbindung mit lhrem Arbettsplatz an.

(Geben einen Namen fur die Verbindung im folgenden Feld ein.

Firmenname

WiVinf-VPNI

Sie kannen zum Beispiel den Namen lhres Arbeitsplatzes oder den Namen des Servers,
mit dem eine Verbindung hergestellt werden soll, eingeben.

<zuick [ Weter> | Apbrechen |

Je nach Bedarf kann jetzt angegeben werden, dass vor der VPN-Verbindung
automatisch eine Verbindung ins Internet aufgebaut werden soll, in der Regel
sollte das deaktiviert werden (Keine Anfangsverbindung automatisch
wahlen) - so kann die VPN-Verbindung bei Bedarf aufgeschaltet werden,
egal auf welche Weise und an welchem Ort man online ist.
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Assistent fiir neve Verbindungen

Offentliches Netzwerk
Windows kann gewahreisten, dass die Verbindung mit dem offentlichen Netzwerk

zuerst hergestelt wird.

Windows kann eine Anfangsverbindung mit dem Intemet oder einem anderen &ffertlichen
MNetzwerk automatisch wahlen, bevor die vituelle Verbindung hengestellt wird.

* Keine Arfangsverbindung automatisch wahieni
" Automatisch diese Anfangsverbindung wahlen:

<zumick [ Weter> | Apbrechen |

Die Eingabe der IP-Adresse des VPN-Servers 132.252.54.102 erfolgt im
nachsten Dialog

VYPN-Serverauswahl
Wie lautet der Name bzw. die Adresse des VPN-Servers?

Geben Sie den Hostnamen oder die |P-Adresse des Computers ein, zu dem eine
Verbindung hergestellt werden soll.

Hostname oder |P-Adresse {z.B. microsoft.com oder 157.54.0.1):
132,252 54.102|

<zumick [ Weter> | Apbrechen |

Smartcard und eToken sind hier gleichbedeutend: Eigene Smartcard

verwenden

Smartcards
Sie kénnen lhre Smartcand fir diese Verbindung verwenden.

Sie konnen diese Verbindung so konfigurieren, dass die eigene Smartcand fur die
Anmeldung an das Remotenetzwerk verwendst wird. Wahlen Sie, ob die Smartcard

venwendet werden soll

% Figene Smartcard venwenden |

" Egene Smartcard nicht verwenden

< Zurick I Weiter = I Abbrechen
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Zwar wird man nach dem Fertigstellen aufgefordert den PIN einzugeben,
allerdings ist die Eingabe einfach abzubrechen, da noch weiter konfiguriert
werden muss.

2. Weitere Konfiguration
Unter Start => Einstellungen => Systemsteuerung =>
Netzwerkverbindungen dann die neue WiWinf-VPN-Verbindung
auswahlen und lGber rechte Maustaste => Eigenschaften den
Konfigurationsdialog 6ffnen.

Auf der Registerkarte Sicherheit ist dann Erweitert auszuwahlen und dann
auf die Einstellungen (bei Erweitert) zu klicken

4 Eigenschaften von WiWinf-VPN ilil

Allgemein I Optionen  Sicherheit | Metzwerk I Erweitert I

— Sicherheitsoptionen
{~ Typisch (empfohlene Enstellungen)

|dentitat falaendermalien verfizierem:
| [

™| Automatizch eigenen Windows-Snmeldenamen und
Fenmwort [und Domane, fallz vorhanden] venwendes

™| Datenyersehlizselung ist eforderdich [Verbindung
wird bel unverschiizzelten [ aten aetrennt]

Diese Einstellungen efordem Kenntnisse
iiber Sicherheitsprotokolle. Erstelungen.. |

|IPSec-Einstellungen... |

0K | Apbrechen |

...gefolgt von einem weiteren Klick auf Eigenschaften
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Erweiterte Sicherheitseinstellungen llil

Datenverschilsselung:

Erforderlich (!

\erbindung trennen, falls Server dies ablehrit)

~ Anmeldesicherheit
{*" Extensible-Authentication-Protakoll (EAP) verwenden

Smartcard oder anderes Zerifileat (Verschlusselung al{tiviert}j

Eigenschaften |
™ Folgende Protokolle zulassen

™| Unwerschliizseltes Kenmwort [PAR]

[T | Shiva:Pazswordbuthentication-Frotakal [SEAF]

[ Challenge-Luthentication-Fratakall [EHAF]

™| Microseft CHARRS-CHAR]

[T &lte MS-CHAR Y ersionen fiir Windows 95-Senver zulassen
™| Microsaft EHAR, Yersion 2 [MS-CHER w2

™| Eiir t5-EHAR basierte Protokolle automatisch eigenen
Windaws-Anmeldenamen und -Kennwart [und Domane; falls

worhanden| wenwenden
0K | Abbrechen |

In diesem Dialog ist Serverzertifikat liberpriifen zu deaktivieren.

Smartcard- oder andere Zertifikateigenschaften llil

—Beim Herstellen der Verbindung:
' Eigene Smartcard verwenden
" Zertifikat auf diesem Computer verwenden
[ | Einfache Zertifikatauswahl venvenden [empfokilen]

~I™ Serverzertifikat uberpufer:

™| Werbindung mit diesen Servern herstellen:

Yertrauenswirdige Stammezertifizierungsstellen:

O AEAECOM Root CA i’

[0 Mexander Karbach

[0 Autoridad Certificadora de la Asociacion Macional del Notariac

[0 Autoridad Certificadora del Colegio Nacional de Comeduria Pul

[ Ealtimore EZ by DST

[ Eelgacom E-Trust Primary CA

O cawW HKT SecureNet CA Class A

O caw HKT SecureMet CA Class B -
| o

<

Zerifilkat anzeigen |

[~ Anderen Benutzemamen fiir die Verbindung verwenden

oK | Abbrechen |
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Nun kann man alle Einstellungen mit OK bestatigen und so alle getffneten

Dialoge schlieBen. Die Konfiguration ist nun abgeschlossen.
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3. Test der Verbindung

Sofern der eToken eingesteckt ist sollte nun bei einem Doppelklick auf
WiWinf-VPN folgender Dialog erscheinen, in dem die eToken-Pin zum Login
eingegeben werden muss:

Verbindung herstellen mit "WilWinf-VF ilﬂ

Benutzemame fur die Verbindung:

I".-'::'ﬁc' me.Nachname@wiwinf.uni-due.de

Smartcard-PIM:

0K | Abbrechen |

Jetzt sollte die Verbindung korrekt aufgebaut werden, erkennbar am
Verbindungssymbol in der Taskleiste.

Je nach Konfiguration der eingesetzten Netzwerkkarte kénnte folgende
Fehlermeldung erscheinen, die darauf beruht, dass neben TCP/IP weitere
Protokolle auf dem eigenen Rechner installiert sind. Da TCP/IP aber
erfolgreich verbunden ist, und die anderen Protokolle nicht bendtigt
werden kann hier einmalig Fehlgeschlagene Protokolle nicht wieder
anfordern ausgewahlt werden. Dann sollte die Meldung kein weiteres Mal
erscheinen.

Verbindungsergebnisse fiir Netzwerkprotoko ilil

2 Fur mindestens eins der angeforderten Metzwerkprotokalle
\lj) konnte keine Verbindung hergestelt werden.

TCF/IP erfolgreich verbunden.

IPX/SP¥ oder kompatibel CP gemeldeter Fehler 733: Ein
unbekannter Fehler ist aufgetreten.

Kicken Sie auf "Annehmen”, um die Verbindung so zu
verwenden, oder legen Sie auf, um die Verbindung abzubrechen.

|w Fehlgeschlagene Protolalle nicht wisder anfordem:;

Annehmen Auflegen




